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SUBDIRECCION GENERAL DE
TECNOLOGIAS DE LA
INFORMACION

Y COMUNICACIONES

Requisitos del Componente de Firma.

= El componente de firma es compatible con Internet Explorer y sistemas operativos

Windows.

=  Microsoft NET Framework 1.1 debe estar instalado previamente.

= Disponer de un certificado de cliente X509 configurado correctamente.

Configuracion del Almacén de certificados.

Para el ejemplo se utiliza un certificado de la FNMT. En caso de que se estuviera utilizando otro
tipo de certificados los cambios deberian ser sobre el/los certificados raiz de la Entidad emisora
y sobre los certificados personales si procede (Ver mas adelante apartado Entidades

Emisoras de Confianza).

El componente de firma necesita que estén configurados correctamente los propésitos del
certificado del cliente. Si surge algin problema en la carga del componente seguir los siguientes

pasos:

1. Acceder al menlt de Herramientas/Opciones de Internet de Internet Explorer

2l Servicio De Firma Electronica Del Ministerio De Industria, Turismo ¥ Comercio - Microsoft Internet Explorer,

Archivo  Edicidn  Ver Favoritos WEEGEIEEN Avuda

Correo y notidias J
GAUES M7 |ﬂ @ Blogueador de elementos emergentes » [

B Administrar complementos. ..
Direccion @https:Nraglstmtelemat\cc Sincronizar

-5

B

r

inculos

1 Windows Update
'&"‘:Eg_,";?m TuREsHo PP Consola de Sun Java
¥ COMERCIO
‘ Opciones de Internet.,.

SERVICIO DE FIRMA ELECTRONICA DEL MINISTERIO DE INDUSTRIA, TURISMO ¥ @f‘.’;‘;";f.’.;i"“”

COMERCIO

Componente de firma XML-Signature, especificacion técnica: ETSI TS 101 903 v1.2.2
XML Advanced Electronic Signatures (XAdES)

Enviar uno o varios ficheras para firmar, mediante firma electrénica avanzada XAdES
Wolver a firmar un docurnento electrdnico en formato XAJES
Obtener informacion de un docurnento electronico XAJES

Servicio de consulta y validacion de certificados

Servicio Web de consulta, validacidn del certificado v generacidn de fichero xml con los datas del
certificadn cliente
Los prestadores de servicios de certificacion a los que este servicio accede son:
© FMMT {(Consulta LDAP)
Generalitat Valenciana (Servicio descarga CRL)
Firma Profesional {(Servicio descarga CRL)
Consejo General de la Abogacia (Servicio descarga CRL)
CamerFirma {Servicio descarga CRL)

oo o0

Los certificados de los siguientes prestadores de servicios de certificacidn se encuentran en proceso de
adaptacidn técnica:

o Izenpe S.A.(Servicio descarga CRL)
© CATCert - Agéncia Catalana de Certificacid (Servicio descarga CRL)

Ayuda

Requisitos del componente de firma ®ML-Signature
Configuracién del navegadar

Especificacién técnica estdndar ¥AJES
Especificacién relativa al servicio de firma de MITYC

Permite cambiar la configuracién.
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& ]

@)X
o Eonesionesia il Eragianas Sl s Bpsians s st anzdeas
General Seguridad Il Privacidad Cortenida

Azezor de contenido
@{ Lasz restricciones le apudan a controlar el contenido de Intemet que puede

werse en este equipo.
Habilitar...

Certificados
% Loz certificados le permititan identificarse a =i mismo, a
g entidades emizoras de certificados y a compafiias de software.

[BonarestadoSSL] [ Certificadoz.. || [ Compafiias... ]

Infarmacian perzonal

B Au_toc;omplgtal almacena entradas anteriores y sugiere Autocompletar...
coihcidencias.

El Azistente para perfiles de Microzoft almacena su Mi peril
informacion perzonal.

[ Aceptar ] [ Cancelar ]

3. Pulsar el botdn Certificados y acceder a la pestafia de Entidades Emisoras de
Confianza utilizando las flechas de desplazamiento resaltadas en la imagen. Para el
ejemplo se utiliza un certificado de la FNMT. En caso de que se estuviera utilizando otro
tipo de certificados los cambios deberian ser sobre el/los certificados raiz de la Entidad
emisora y sobre los certificados personales si procede (Ver més adelante apartado
Entidades Emisoras de Confianza).

Certificados @

Proposito planteado: | BRI v

| Entidades emisoras de certificadas intermedias | Entidades emisoras raiz de confianza Ed@l

Emitido para Emitido por Fechad...  Nombre descript...
(=)aBA.ECOMRact CA  ABA.ECOM Root CA 09/07/2009 DST (ABA,ECOM..,

= autoridad Certifica...  Autoridad Certificador. .. 28/06/2009  Autoridad Certifi...
E)autoridad Certifica...  Autoridad Certificador...  29/06/2009  Autoridad Certifi...
E)autoridad de Certifi... Autoridad de Certifica... 24/10{2013  Autoridad de Ce...
E=dBaltimore EZ by DST  Baltimore EZ by DST 03/07/2009 DST {Baltimore E...
@Belgacorn E-Trust P... Belgacom E-Trust Prim... 21/01/2010 Belgacom E-Trus...
Edcaw HKT SecureM...  CaW HKT SecureNet ... 16/10/2009 CW HKT Secure...
C&W HKT SecureM... C&W HKT SecureMet ...  16/10f2009 CW HKT Secure...
@C&W HKT SecureM... C8MW HKT SecureMet ...  16/10/2010 CW HKT Secure... v

: Avanzadas...

Propdsitos planteados del certificado

Cerrar
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4. Seleccionar la Entidad FNMT Clase 2 CA

Certificados

Propdsito planteado: ! <Todos = w I

| Ertidades emisoras de certificados intermedias | Entidades emisaras raiz de confianza | Edit ¢ *

Emitido para Emitido par Fechad... = Mombre descript...
EquiFax Secure Glo...  Egquifax Secure Global,..  21/06/2020 Equifax Secure ...
[E=JEUnet International... EUnet Inkernational R... 02/10/2018 EUnet Internatio. ..
FESTEJ Public Mokar... FESTE, Public Motary ... 01/01f2020  FESTE, Public Ma...
FESTEJ verified Certs  FESTE, Verified Certs 01/01f2020  FESTE, Verified ...
EFirst Data Digital ... Firsk Data Digital Certi.., 03072019  First Daka Digital...

T ch FRMT Fas : onal ...
GIDbaISign Roaok Ch GlobalSign Root A 28/01/2014  GlobalSign Root €A
Elate CyberTrust Glo... GTE CyberTrust Globa...  14/08/2018  GTE CyberTrust ...
Eate CyberTrust Root  GTE CyberTrust Root 04/04f2004  GTE CyberTrust ... ap

=]

[ Impartar. .. l [ Exportar... J [ Quikar ]

Propdsitos planteadas del certificada

<Todos:=

Cerrar |

5. Hacer doble click con el botén izquierdo del raton para sacar las propiedades de este
certificado:

Certificado

General IDetaIIes Ruta de certificacian

b
Informacidin del certificado

Este certificado esta destinado a los siguientes propositos:

*Todas las directivas de emisidn
+Todas las directivas de la aplicacion

Enviado a: FMNMT Clase 2 CA

Emitido por FMMT Clase 2 CA

Yalido desde 15j03/1999 hasta 18/03/2019

6. Acceder a la pestafia Detalles
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Certificado

General | Detalles |Ruta de certificacicn

Mostrar:

Campo Walor N
E\-‘ersién W3
ENL'lmero de setie 36f1 1019
Enlgoritmo de firma shalRsa T
EEmisor FMNMT Clase 2 Ca, FNMT, ES
E\-‘élido desde jueves, 16 de marzo de 1999 ..,
E\-‘élido hasta lunes, 18 de marzo de 2019 1...
E.ﬂ.sunto FMMT Clase 2 CA, FNMT, ES
Elciave piblica RSA (1024 Eits) v

Modificar propiedades. .. ] [ Copiar en archivo... ]

7. Pulsar el boton Modificar Propiedades y asegurarse que la opcion Habilitar todos
los propdsitos para este certificado esta seleccionado:

Propiedades de certificado

General | Certificados cruzados

Mombre descripkivo: |[FEEE : 2da v Timbre

Descripcian; J

Propdsitas de certificado

(%) Hahilitar todos los propésitos para este certificado
() Deshabilitar todos los propdsitos para este certificado
(72 Habilitar s8lo los siguientes propositos

Maoka: sdla debe modificar los propdsitos de los certificados que la
ruta de acceso permite,

[¥ Autenticacin del servidar

[F Autenticacion del clients

[¥ Firma de cédigo

[¥ Conen sequrn

¥ Impresidn de fecha

[Z Fima de listas de confianza de Microsaft

7 Impresidn de fecha de Microsaft

£ | 2

E

[ Aceptar ] ’ Cancelar ]

Pulsar el boton Aceptar en todas las ventanas y Cerrar la ventana de Propiedades. Cerrar
todas las ventanas abiertas de Internet Explorer y volver a Entrar en la aplicacion.
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Configuracion de Seguridad del Internet Explorer.

1. Acceder al ment de Herramientas/Opciones de Internet de Internet Explorer

Pruebas de Componente de firma XmlS: icrosoft Internet Explorer

p &

Archiva  Edicidn  Wer Favoritos B Ayuda
. < Correo y noticias v
e Cs = \_/I \ﬂ Iﬁ EBloqueadaor de elementos emergentes »

S Administrar complementos...
Direccion https: fjregistrotelematice

B®-USH

B | vincuos

5 Sincronizar. ..
|! % , Windows Update
MINISTERIC "
li’ DE INDUSTRIA, TURISMO BP9 Windows Messenger
¥ COMERCIO l-
SERVICIO DE FIRMA ELECTRONICA DEL MINISTERIO DE INDUSTRIA, TURISMO Y @E;ﬂn;?::ﬂ"
COMERCIO

Expecificacion técnica: ETSI TS 101 903 v1.2.2
XML Advanced Electronic Signatures (XAdES)

COMPONENTE DE FIRMA XMLSIGNATURE

Seleccione la opcion deseada

Enviar uno o varios ficheros para firmar, mediante firma electrénica avanzada XAdES
Wolver a firmar un documento electrénico en formato XAJES

obtener informacién de un documento electrénico XAJES

Requisitos del componente de firma =miSignature

Permite cambiar la configuracion,

2. Acceder a la pestafia de seguridad y pulsar seleccionar la zona que desee

configurar (por general sera Internet). Pulsar el botén de Nivel
Personalizado.

Opciones de Internet

| Conexiones Programas || Opciones avanzadas |

General Seguridad | Privacidad | Contenido |

Seleccione una zona de contenido “Web para especificar la configuracidn de seguridad

de la misma.
Intemet Intranet local Sitios de Sitios
confianza restringidos
Internet

Esta zona contiene todos los sitios
‘web que no ha situado en olraz
zonas

Sitios...

Mivel de zeguridad de la zona
Muewa el control deslizante para establecer el nivel de sequridad de la zona.
Media
- _ -Exploracion segura pero funcional
| - Pregunta antes de descargar contenido que pueda
N $&1 $eguio
- Mo ze descargan compbe
- Apropiado pagad

Mivel perzonalizado. ..

tfhvel predeterminada
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3. Asegurarse que la opcién Ejecutar componentes firmados con
Authenticode esta activada.

Configuracion de seguridad

Configuracian:
Ackivar -~
Desackivar
Pedir datos
% o = que dependen de \MET Framewdi =

Ejecutar componentes firmados con Authenticode
Ackivar

Desactivar
Pedir datos

% EjE ponentes no firmados o
Ackivar
Desackivar
Pedir datos
@ Controles v complementos de Activel
| BT A T SR R VRRRE RN PRI TR PR R T !
$ | »
Restablecer configuracian personal
Restablecer a: | Media w | [ Restablecer ]
I Aceptar l [ Cancelar ]

4. Asegurarse que la opcién Activar la secuencia de comandos de los
controles de ActiveX marcados como seguros esta activada:

Configuracidn de seguridad

Configuracion;

% Ejecutar componentes no Firmadaos con Authenticode -

Ackivar

De f
edir datos

ontroles v complementos de Ackive

@ [ctivar la secuencia de comandas de los contrales de AckivelX marcados como sequras
@) Activar

Desactivar
i datos

@ Comporkanmiel inarios v secuencias de comandos e
Ackivar
Aprobado por el adminiskrador
Desactivar
LI T U PR U (R - [ T T AT Z
£ *
Restablecer configuracion personal
Restablecer a: | Media w | [ Restablecer ]

Acepkar ][ Cancelar ]
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